Komponenten der Attributbasierten Zugriffskontrolle

Firewall mit attributbasierter Zugriffskontrolle

Mikrocomputersystem mit Linux, besonders geeignet flir Legacy-Komponenten, in denen die Zugriffskontrolle
nicht integriert werden kann.

Optional kann diese auch in Intelligent Electronic Devices (IEDs, Steuergeréte) integriert werden.

Dazu werden angeboten:

Attribute Certificate Managementsystem

- Zur Erstellung der Attributzertifikate fir zugriffsberechtigte Teilnehmer und Prozesse
- Zur Erstellung der Attributzertifikate fiir die Systemkomponenten und Objekte, auf die zugegriffen
werden soll

Policy Managementsystem

- Zur Erstellung aller Regeln, nach denen der Zugriff erfolgen soll
- Konfiguration der Systemzustande, die in den Regeln bertcksichtigt werden sollen

LDAP-Server

- Zur Bereitstellung der X.509 - Zertifikate, die von einer Zertifizierungsinstanz ausgestellt werden
- Zur Bereitstellung aller Attributzertifikate
- Zur Bereitstellung der Zugriffsregeln (Access Control Policy)

Uber Push- oder Pull-Mechanismen.

Lehrstuhl far Digitale Kommunikationssysteme

Der Lehrstuhl fur Digitale Kommunikationssysteme der Universitat Siegen arbeitet seit 1992 auf dem Gebiet
der Einbindung von Sicherheit und Kryptographie in digitale, insbesondere realzeit- und industrielle
Kommunikationssysteme. Auf diesem Gebiet wurden bisher

- 38 Promotionen
- 13 EU-Projekte
- 5 DFG-Projekte
Drittmittelprojekte mit Behorden, Ministerien und Industriepartnern durchgefuhrt.

Der Lehrstuhl ist Mitglied in Normungsausschussen der

- DIN/ISO SC 27 Security Techniques
- IECTC 57/ DKE AK 952 Netzleittechnik

Ansprechpartner

Universitat Siegen
Prof. Dr. Christoph Ruland, christoph.ruland@uni-siegen.de, Tel. 0271 740 2522
Jochen Salfmannshausen, jochen.sassmannshausen@uni-siegen.de Tel. 0271 740 3325

VERBESSERTER SCHUTZ GEGEN INNENTATER IN VERNETZTEN INDUSTRIELLEN SYSTEMEN DURCH

ATTRIBUT-BASIERTE ZUGRIFFSKONTROLLE

Bl

Sicheres Ubertragungssystem

Innentéater haben befugten Zugang zu sensiblen Systemen und kdnnen trotz gesicherter
Ubertragung Schaden an Infrastrukturen, Mensch und Umwelt verursachen

Anwendungsbereiche

Energieverteilung und —steuerung (Smart Grid)
- Industrial Internet of Things (lloT)

- Industrie 4.0/Smart Manufacturing

- eHealth

- Transport und Logistik

Situation

Durch neue Konzepte der Vernetzung in industriellen Steuerungssystemen ist die Anzahl der befugten
Teilnehmer und damit der potentiellen Innentéater uniibersehbar geworden. Beispiele sind Smart Grids im
Rahmen der dezentralen Energieerzeugung, Industrielles 10T und Smart Manufacturing/Industrie 4.0, bei
denen die gesamte Supply Chain und Logistik integriert werden kdénnen.

Gefahren durch Insider und Innentater

Innentater verfiigen Uber gewisse Zugriffsrechte innerhalb eines Gesamtsystems. Durch Uberschreitung,
unbefugte Anwendung und Missbrauch dieser Rechte kénnen grof3e irreparable Schaden und Katastrophen
fur Mensch, Umwelt und Infrastrukturen verursacht werden. Wenn externe Personen in ein internes Netz
eindringen, zahlen sie ebenfalls als Innentéater.

Sicherheitslosung

Die Attributbasierte Zugriffskontrolle arbeitet subjekt- und objektorientiert. Der Zugriff wird von dem
Risikopotential des Zielobjektes oder der Parameterwerte in einem Steuerungsbefehl abhangig gemacht.
Fur jedes Objekt und seine mdglichen Parameterwerte werden Zugriffsregeln spezifiziert. Zusatzlich erfolgt
die Zugriffskontrolle abhdngig von dem aktuellen Systemzustand.
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Systemarchitektur und Komponenten
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